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Rafael Santos

Especialista em Seguranca da Informacéo Sénior

Brasilia, DF

Com 7 anos de experiéncia em seguranca cibernética, especializado em protecéo de dados para
empresas de tecnologia e instituicdes publicas. Certificado CISSP e CEH, com histdrico de prevencao de
mais de 200 ataques de ransomware e vazamento de dados.

HABILIDADES

Seguranca de aplicagdes CGEEEEES——
Gestéo de vulnerabilidades aEEss———
Criptografia CEEEE——
SIEM cEEEsss——
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Pentest N
LGPD G
Firewall aEssss———

Resposta a incidentes aEEss———

PROJETOS EM DESTAQUE

LGPD Fintech X

Implementacao de programa completo de conformidade com a LGPD
incluindo mapeamento de dados, politicas de privacidade e treinamer
desde a avaliagdo inicial até a auditoria da ANPD.

### Resultados do projeto

- Zero vazamentos de dados em 2 anos de implementacao

- Redugéo de 72% no numero de vulnerabilidades de seguranca
- Aprovacao em auditoria da ANPD sem ressalvas

Seguranc¢a Hospitalar DF

Implementacao de sistema de detec¢do de intrusédo e monitoramento
do Distrito Federal, protegendo dados de pacientes sensiveis.

### Resultados do projeto

- Redugéo de 89% no numero de incidentes de seguranca

- Deteccgéo de 15 tentativas de ataque de ransomware antes que cau:
- Economia de R$ 1,8 milhdes em possiveis multas por vazamento de

ARTIGOS

Conformidade com LGPD néo é s6 burocracia:
como ela protege 0s usuarios e a sua empresa
Muitas empresas ainda veem a conformidade com a LGPD como um con
e ndo trazem retorno, mas essa visdo é completamente equivocada. Qua
Fintech X, um dos maiores beneficios que percebemos foi a reducao dras
gque antes aconteciam 3 a 4 vezes por ano, e agora hdo acontecem nenhi

Outro ponto importante é que a conformidade com a LGPD aumenta a cc
que fizemos com os usuérios da fintech depois da implemgntagdo mostrc
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empresa por saber que seus dados estédo protegidos. Um erro comum qu
conformidade com LGPD como responsabilidade so6 do time de juridico o
um esfor¢o de toda a empresa: desde o time de produto, que precisa proj
necessarios, até o time de marketing, que nao pode usar dados de usuar

No projeto dos hospitais publicos do DF, além de implementar as ferrame
todos os colaboradores, desde médicos até pessoal da limpeza, sobre a |
resultado foi que a quantidade de incidentes causados por erro humano c
dos colaboradores é tdo importante quanto as ferramentas de seguranca

Protecdo de dados sensiveis na saude: licdes

do projeto Seguranca Hospitalar DF

Os dados de pacientes sé@o alguns dos dados mais sensiveis que existen
para as pessoas, além de multas milionarias para as instituicdes de saud
rede de hospitais publicos do DF, nosso maior desafio era proteger esses
pacientes, que € uma atividade que néo pode parar.

A primeira medida que tomamos foi implementar um sistema de monitora
em tempo real, como tentativas de acesso a prontuarios de pacientes pol
implementamos a criptografia de todos os dados armazenados, tanto nos
pelos médicos e enfermeiros.

QOutro ponto importante foi o treinamento de todos os colaboradores, que
informacao e protecéo de dados de pacientes. O resultado foi que a quan
més para 3 por més, e detectamos 15 tentativas de ataque de ransomwal
sistemas. A economia gerada pela prevencéo de multas e danos foi de R



